Hinweise zum Einrichten eines Windows-Arbeitsplatzrechners:

Nachfolgend finden alle Benutzer von Arbeitsplatzrechnern in der Sektion Physik mit
Windows-Betriebssystem wichtige Hinweise zur Einrichtung ihres PC. Es wird
dringend empfohlen, die nachfolgenden Anleitungen sorgfaltig zu lesen und falls
noch nicht geschehen, umgehend umzusetzen. Wie die Problematik mit Viren und
Trojanern in der letzten Zeit gezeigt hat, ist insbesondere die Aktivierung des
automatischen Updates uUber den Server des Rechenzentrums eine unbedingt
notwendige MalRnahme. Dies gilt auch fur alle, die ein Notebook mit in das Institut
bringen.

Alle Benutzer, die bei der normalen Arbeit immer noch Administratorrechte
verwenden, sollten sich dringend den Punkt 7. Einstellen von Benutzerrechten

ist ansehen.

1. Unterstutzte Betriebssysteme

2. Einstellungen fur die Computeridentifikation und die

Netzwerkanbindung

3. Wann sind weitere Einstellungen erforderlich?

4. Notwendige MalRnahmen zur Erhéhung der Sicherheit im Netz:

1. Installation und Konfiguration des ""Automatischen Updates"

2. Installation eines Virenscanners

5. Sonstige empfohlene Voreinstellungen fur neue Benutzer

6. Empfohlene Einstellungen fur alle Benutzer

7. Einstellen von Benutzerrechten




Hinweise zum Einrichten eines Arbeitsplatzrechners:

1. Unterstltzte Betriebssysteme:

. Windows XP Prof. (moglichst SP1)

. Windows 2000 Prof. (mindestens SP3)

Alle Arbeitsplatzrechner mit anderen Betriebssystem (Windows 98, Windows ME, Windows NT) sollten, wenn mdoglich, auf eines der oben

genannten Betriebssysteme umgestellt werden.

Die Prufung, welches Servicepack installiert ist, erfolgt folgendermallen:

. Systemsteuerung starten - Doppelklick auf System

. Unter Allgemein wird die aktuelle Version des Betriebssystems angezeigt.

Windows XP Windows 2000
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Systemeigenschaften

| Systemwiederherstellung ||

dutomatizche pdates ||

Remote

Allgemeir | Computername

|| Hardweare || Enmeitert

Sygtem;

Microzoft Windows <P
Profeszsional

Werzion 2002

Service Pack 1

Reaiztriert fur:

ri Kigl
[EAF
BE375-640-1599272-23595

Computer:

[ntellR)
Pentium[R] 4 CPL 2 00GHz
2.02 GHz
206 MB RAkd

ak.

l ’_ dbbrechen Dbemehmmen

Systemeigenschaften i o

Allgermein |Net2werkidentifikatinn| Hardwarel Benutzerprnfilel Erweitertl

System:
Microzaft Windows 2000
R.00.2195

Service Pack 4

Registriert fiir;
|EAP
Uni-Kiel
R2200-006-1495333-03052

Computer:
AMD Athlon(tm] Processor
AT AT COMPATIBLE
R23.740 KB Rk

QEk. Abbrechen [Ubermehmen

Falls Servicepacks installiert werden mussen: - als lokaler Administrator anmelden:

. In der Netzwerkumgebung suchen:




Windows XP: \\Uksph-smb\software\microsoft\WinXP\Service Packs\Xpspla-de.exe

oder

Windows 2000: \\Uksph-smb\software\microsoft\Win2000\Service Packs\w2ksp3-ger.exe
und starten.

. Den weiteren Anweisungen folgen.

weiter J. Rathlev, September 2003




Hinweise zum Einrichten eines Arbeitsplatzrechners:

2 Einstellungen fur die Computeridentifikation und die Netzwerkanbindung

2.1 Ist der Computername richtig eingestellt?

Prufen der aktuellen Einstellung:
. Systemsteuerung starten
. Doppelklick auf System

. Windows XP: - Seite Computername auswahlen

. Windows 2000: - Seite Netzwerkidentifikation auswahlen

Windows XP Windows 2000
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Systemeigenschaften — | il .3

Allgemein  Metzwerkidentifikation | Hardwarel Benutzerprnfilel Erweitertl

| Systemwiederherstellung | Automatizche Updates || Remate |
| Allgemein | Computernanne H ardware || Emaeitert |

Folgende Infarmationen werden zur Erkennung des Computers im
M etzwerk venvendet,

Folgende Infarmationen werden zur Erkennung des Computers im
My Metzwerk venwendet.

Computernare: gtmBE. phwsik. uni-kiel de
Camputerbeschreibung: | | drbeitzgruppe: E-SPH
Zum Beizpiel: "Spielcomputer’ oder "Heikes
Computer Flicken Sie aut "HNetzwerkkennungl’, um sich einer Netzwerkkenrung
Computemane: STHMIE Mamane anzuschiielen und einen lokalen Benutzer
2 ersteller,
Diomate: phwzik uni-kigl de ; ; ; ;
Klicken Sie auf "Eigenschaften’, um diesen Eigenschaften
Computer umzubennenen oder zich einer Domare

Klicken Sie auf "Metzwerklennung", um zich einer
Domane anzuschliefen und ein lokales
Benutzerkonto zu erstellen.

[NEtEWEIkkEﬂﬂUﬂQ] atzuschliefen

g Hirweiz: Mur Administratoren konnen die |dentifik.ation des Computers
Klicken Sie auf “andern'', urn diezen Cormputer [ el ] andern.

umzubenennen ader zich einer Domane
anzuschliefen,

QEk. Abbrechen [Ubermehmen

[_ ak. ] ’ dbbrechen LDbernehmer

Wenn der Arbeitsplatzrechner, wie im linken Bild zu sehen, bereits Mitglied der Doméane UK-SPH (physik.uni-kiel.de) ist, sind hier keine

weiteren Anderungen erforderlich (weiter bei 3.), gehort er dagegen einer Arbeitsgruppe an, sind die nachfolgenden Einstellungen

vorzunehmen (2.2 und 2.3).




2.2 Einrichten eines Arbeitsplatzrechners als Mitglied einer Arbeitsgruppe

Gehort der Arbeitsplatzrechner einer Arbeitsgruppe an (siehe rechtes Bild),
muss der Name der Arbeitsgruppe nach folgenden Regeln festgelegt

werden:
entweder als Mitglied in UK-SPH

oder als Mitglied in einer individuellen Arbeitsgruppe nach folgenden

Schema:

SPH- Arbeitsgruppe

EP : Ag. Wimmer-Schweingruber (Extraterrestrik)
DS : Ag. Pfister (dyn. Systeme)

PD : Ag. Piel (Plasma-Dynamik)

PS : Ag. Helbig (Plasma-Spektroskopie)

TIJK : Ag. Stroth (toroidale Plasmen)

EC : Ag. Magnussen (Grenzflachen)

LA : Ag. Schrempp (Lehramt)

MP  : Ag. Wolschendorf (Med. Physik)

PK : Ag. Muller (Kompositmaterialien)

XN  : Ag. Press (Rdontgen-Neutronen-Streuung)
PES : Ag. Kipp (Photon-Elektron-Streuung)

STM : Ag. Berndt (Raster-Tunnelmikroskopie)

Computernamen dndern

Sie kannen den Mamen und Mitgliedzchaft diezes Computers
andern. Diez kann Auzwirkungen auf Zugriffzrechte auf
Metzwerkreszourcen haben,

Computernare:
STHO9E

Yaollztandiger Computernane:
STHO3E.

Mitglied van
() Doméne:

(*) Arbeitzgruppe:
UESPH-STM

ok || abbrechen




DV

EL

HT

W

: EDV-Gruppe
: Elektronik / Labortechnik
: Haustechnik

: Zentralwerkstatt

Dazu sind folgende Anderungen vorzunehmen:

als lokaler Administrator anmelden
Systemsteuerung starten
Doppelklick auf System
Windows XP:
o Seite Computername auswahlen

o auf &ndern kicken (siehe Bild oben links)

Windows 2000:
o Seite Netzwerkidentifikation auswahlen

o auf Eigenschaften klicken (siehe Bild oben rechts)

Arbeitsgruppe anklicken (siehe Bild rechts)

UK-SPH oder UKSPH-<zz(z)> eingeben

Bsp.: UKSP-STM fur Ag. Berndt, UKSPH-EC fur Ag. Magnussen

Bei alteren Installationen sollte der Computername wegen des bereits
erfolgten Eintrags im DNS nur nach Ricksprache mit der DV-Gruppe

verandert werden.

Bei der Neueinrichtung von Arbeitsplatzrechnern mussen sich die



Computernamen nach einem einheitlichen System richten (siehe

Bild):

DHNS-Suffix und NetBIOS-Computername

<zz(2)>yyy Primares DNS-Suffix des Computers:

phuzik uni-kigl de

Dabei ist

22(Z) = Arbeitsgruppenkiirzel wie in o.a. Tablelle Frimares DMNS-Suffis bei Domanenmitgliedzchaftzanderung anderm

yyy = 4. Gruppe der IP-Nummer (134.245.xx.yyy) ev. mit fUhrender MetBl05-Computername:

Null STMO3E
Die IP-Nummer wird von der DV-Gruppe zugewiesen. Dieser Mame wird fur den Austauschprozess mit alteren Computern und
Diensten venwendet.
Bsp.: STM096 oder EC132
| ok || Abbrechen

. auf Weitere... klicken (siehe Bild rechts unten)

Primares DNS-Suffix des Computer auf

physik.uni-kiel.de

einstellen.

. anschlieend ist ein Neustart des Rechners erforderlich




2.3 Uberprufen und Anpassen der Netzwerk-Einstellungen:

Folgende Schritte sind erforderlich:

. als lokaler Administrator anmelden

. Systemsteuerung starten

. Doppelklick auf Netzwerk- und DFU-Verbindungen"

. Rechtsklick anf LAN-Verbindung und "Eigenschaften™ auswéhlen

. Unter Erweitert die Internetverbindungsfirewall abschalten (siehe Bild unten rechts).
. Unter Allgemein den QoS-Paketplaner abschalten (siehe Bild unten links).

. In der Regel sollte auch die Datei- und Druckerfreigabe fur Microsoft-Netzwerke abschaltet sein, da gemeinsam nutzbare Ressourcen
von den Servern bereitgestellt werden. Wenn in Sonderfallen trotzdem lokale Verzeichnisse und/oder Drucker im Netz verfugbar gemacht

werden sollen, muss diese Funktion eingeschaltet bleiben. Beachten Sie dabei aber das erhohte Sicherheitsrisiko!

. AnschlieRend Internetprotokoll auswéhlen und auf Eigenschaften klicken



-i- Figenschaften von LAN-Verbindung

Allgemeir | Authentifizierung || Erweitert|

-i- Eigenschaften von LAM-Verbindung

| Allgemein | .ﬁ.uthentifizierungl Enmeitert l

Werbindung herstellen unter Wensendung wan:

E& IntellR] PROA0D0 T-Serveradapter

’_ Konfigunieren...

Diesze Werbindung wenwendet folgende Elemente:

g Cliert fur Microgoft-MNetzwerke

L] g D atei- und Druckerfreigabe fur Microzoft-Netzwerk e
L] g BoS5-Paketplaner

M %= Intemnetpratakall [TCPAP)

[ Inztallizren... l Deinztalieren ’_ Eigenschaften

Beschreibung

TCPAF, daz Standardprotokall fur wiaH -Hetawerke, das den
D atenaustausch uber verschiedene, miteinander verbundene
Metzwerke ermaoglicht,

[ ] Sumbal bei Verbindung im Infobereich anzeigen

[nternetverbindungzfirewall

[ ] Diezen Computer und das Metzwerk. schiitzen, indem daz
Sugreifen auf diegen Computer wom Intermnet eingeschrankt
ader werhindert wird

Informationen uber den |ntemetverbindungsfirswall

Einztelungen...

| ok || Abbechen |

| ok || Abbechen

. Uberprifen der Einstellungen und falls erforderlich &ndern (siehe Bild unten links):

o IP-Adresse: 134.245.xx.yyy (nur von der DV-Gruppe zugewiesene xx.yyy verwenden)

o Subnetzmaske: 255.255.0.0

o Standardgateway: 134.245.1.200

o DNS-Serveradressen:




134.245.10.7 (erforderlich)
134.245.1.36 (zusatzlich)

. auf Erweitert.. klicken
. Einstellungen unter DNS (siehe Bild unten rechts) tUberprifen und bei Bedarf korrigieren

. Unter WINS und Optionen werden keine weiteren Eintrage bendtigt.



Eigenschaften von Internetprotokoll (TCP/IP)

2]

Erweiterte TCP/IP-Einstellungen

| IF'-EinsteIIungen| OMS |WIN5 || Dptinnen|

Allgernein
IP-Einztellungen kinnen autamatizch zugewiezen werden, wenn das
Metzwerk diese Funktion unterstutzt, *wWenden Sie sich andermfalls an
den Metzwerkadministrator, um die geeigneten [P-Einstellungen zu
beziehen.
() IP-Adresse automatizch beziehen
(%) Faolgende IP-Adresse verwenden:
IP-&dresse: | 134 245 |
Subretzmaske: 255255, 0 .0 |
Standardgateway: | 134 245 1 200 |
DME-Serveradresse automatizch beziehen
(%) Folgende DMS-Serveradreszen venwenden:
Bewvorzugter DMS-Server: | 134 245 10 . 7 |
Alternativer DNS-Server. | 134,245, 1 . 3% |
[ Enweitert... J
| ok || Abbechen |

DMS-Serveradreszen in Venvendungsreihenfolge:

134,245 107
134 2451 36 l
3
[Hinzuf'u'gen...] ’_ Bearbeiten. .. J [ Entfernen J
Die folgenden drei Eingtellungen aelten fur alle Werbindungen, fur die
TCR/AF aktiviert izt Fur die Auflogung unvallztandiger Namen:
() Primare und verbindungsspezifizche DMNS-Suffise anhangen
Obergeardnete Suffike des primaren DMNS-Suffires anhangen
() Diese DMS-5uffive anhangen [in Reihenfalge):
t
1

Hinzufiigen... | | Bearbeiten...

Entfernen

DMS-Suffi fuir dizse Yerbindung:

[ ] Adressen dieser Werbindung in DNS registrieren

DM S-S uffis diezer Yerbindung in DM 5-Fegigtiemnng vemwenden

ok | [ abbrechen |

weiter

J. Rathlev, September 2003



Hinweise zum Einrichten eines Arbeitsplatzrechners:

3. Wann sind weitere Einstellungen erforderlich?

Weitere Einstellungen sind nur erforderlich, wenn Benutzer sich auf dem
Arbeitsplatzrechner lokal anmelden wollen. Es sind dabei zwei Falle zu

unterscheiden:

1. Der Arbeitsplatzrechner gehoért nicht der Domane UK-SPH an, sondern

einer Arbeitsgruppe (siehe dazu Kap. 2.).

2. Der Arbeitsplatzrechner ist in die Domane UK-SPH eingebunden, die

Benutzer melden sich aber lokal an.
Welcher der beiden Falle vorliegt, ist in Kap. 2 beschrieben.

Fall 1:

. Unbedingt erforderlich ist die Installation und Konfiguration des
automatischen Updates uder den Server des Rechenzentrums (siehe
Kap. 4).

Zusatzliche empfohlene Voreinstellungen (siehe Kap. 5 und Kap. 6).

Fall 2:

. Das automatische Update wird vom Doméanen-Controller gesteuert. Lokale

Einstellungen sind nicht erforderlich.

. Zusatzliche empfohlene Voreinstellungen (siehe Kap. 5 und Kap. 6).

Hinweis: Alle in den nachfolgenden Kapiteln benotigten Ressourcen

findet man unter:

\\UKSPH-SMB\Software\Windows\Settings

weiter J. Rathlev, September 2003
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Hinweise zum Einrichten eines Arbeitsplatzrechners:

4. Notwendige MalRnahmen zur Erhéhung der Sicherheit im Netz:

4.1 Installation und Konfiguration des "Automatischen Updates”

Voraussetzung:
Anmeldung als lokaler oder Domanen-Administrator

4.1.1 Upate Uber den Server des Rechenzentrums aktivieren und konfigurieren

Management-Konsole laden:

o Windows XP: \\UKSPH-SMB\Software\Windows\Settings\WXP-Richtlinien.msc

o Windows 2000: \\UKSPH-SMB\Software\Windows\Settings\W2K-Richtlinien.msc

Wenn unter Administrative Vorlagen die Untergruppe Windows-Komponenten > Windows Update noch nicht vorhanden ist,
muss zunachst die bendétigte Vorlage eingebunden werden:

o Rechtsklick auf Administrative Vorlagen und Vorlagen hinzufugen/entfernen .. auswéhlen
In dem Fenster auf Hinzuflugen .. klicken und die Datei \\UKSPH-SMB\Software\Windows\Settings\Adm\wuaurz-d.adm

u]

suchen.
(Hinweis: Fur die englischen Windows-Versionen steht die Datei \\UKSPH-SMB\Software\Windows\Settings\Adm\wuaurz-

e.adm zur Verfligung. Die nachfolgend beschriebenen Schritte sind analog anzuwenden. )

o Fenster schlieRen

Computerkonfiguration > Administrative Vorlagen > Windows-Komponenten > Windows Update (siehe Bild unten) auswahlen
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[% Datei  Aoktion  Ansicht  Favaoriten Fenster 7
e =[] &

1 Konsalenstamm Einstellung

E'ﬁ Richtlinien Fr Lokaler Computer @ Angaben zurm Intranet-Server Fir Microsoft Update Micht konfiguriert
EI@ Cornputerkonfiguration @‘ Einstellungen Fir automatisches Update Micht kanfiguriert
@ ;eplante Installationen automatischer Updates erneut planen Micht konFiguriert
@ Kein aukomatischer Meustart flr geplante Installationen automatischer Updates  Nicht konfiguriert

I:l Softwaresinstellungen
|:| Windows-Einstellungen
E||:| Adrinistrative Vorlagen
EI[:l Windows-Komponenken
[:l MetMeeting
(7] Internet Explorer
[_] Taskplaner
+-[_] Terminaldienste
(L] Windows Installer
(L] Windows Messenger
£ windows Update
(] Deskrop
-3 System
-] Metzwerk:
(L] Drucker
I'_—'Iﬁ Benutzerkonfiguration
D Softwareeinstellungen
[:l Windows-Einstellungen
|:| administrative Yorlagen
]% Lokale Benutzer und Gruppen (lokal)

4
+1-%yfp Dienste (Lokal Erweitert  Standard /

. Doppelklick auf Angaben zum Intranet-Server fur Microsoft Update.

. Unter Erklarung findet man zu jeder Einstellung nitzliche Hinweise.




. Aktivieren und Standardeinstellung (http://sus.rz.uni-kiel.de) tbernehmen (siehe Bild unten links).
. Auf Nachste Einstellung klicken ==> Einstellungen fur automatisches Update.

. Aktivieren und Standardeinstellungen (4- Autom. Downloaden und laut Zeitplan installieren, O - Jeden Tag, 06:00 Uhr) Ubernehmen

(siehe Bild unten rechts).

Eigenschaften von Einstellungen fiir automatisches U... |E||E|

Einstellung | Erklérung| Einstellung | Erklérung|

Eigenschaften von Angaben zum Intranet-Server fiir ... |E||E|

@ A ngaben zum [ntranet-5erver fur Microsoft pdate @ Einstellungen fur automatisches Update

() Micht kanfiguriert (7 Micht konfiguriert

(®) Ak tiviert (%) Aktiviert

() Deaktiviert () Deaktivier
Mame dez Servers fur die L pdates; Automatizche Lpdatesz kanfigurieren: A5
||"I|I|Z|:IZ.-".-"SL-IS.TE.L-Ir'li'kiE-'Lle! 4 - Autom. Downloaden und laut Eeitplan -
ierie des Eomecre B 2z Eielam: D falgenden Einstellungen sind nur erfarderlich

und wirk.zam, wenn Option 4 ausgewahlt ist,

|bttp: 50z 1z uni-kiel. de

Zeitplan fur die Installation:

[Beizpiel: http: /s 1z uni-kiel. de] 0-Jeden Tag

w
T ageszzeit fur die Installation:
(E:00 w w |
Unterstiitzt auf: wWindows Serer 2003 [alle], =P SF1, 2000 5P3 Unterstitzt auf: wWindows Serer 2003 [alle], =P SF1, 2000 5P3 N
Yarherige Einstellung [ M achste Einztellung ] [ Yorherige Einstelung ] [ M achste Einstellung l

[ k. ] [ Abbrechen ] Ubermehmen [ ak. ] [ Abbrechen ] Ubermehmen




Auf Nachste Einstellung klicken ==> Geplante Installationen automatischer Updates erneut planen.

Aktivieren und Standardeinstellungen (Wartezeit = 5 Minuten) tbernehmen (siehe Bild unten links).

Auf Nachste Einstellung klicken ==> Kein automatischer Neustart fur geplante Installationen automatischer Updates.
Aktivieren (siehe Bild unten rechts).

Zum SchlieRen des Eigenschaftsfensters OK klicken

Management-Konsole schlieen und lokal abspeichern



Eigenschaften von Geplante Installationen automatisc... |E||E|

Einztellung | Erkl-'firur‘lg|

@ Geplante Inztallationen automatizcher Updates ermeut planen

() Micht konfiguriert
(%) Aktiviert
() Deaktiviert

W artezeit nach dem Meustart dez syztemns [Minuten]: |5

LI

< >
Unterstutzt auf Windows Server 2003 [alle], =P 5P, 2000 5P3

[‘»-"-:urherige Einztellung ] ’_ Machste Eingtellung J

[ 1]:4 ] [ Abbrechen ] Ubernehmen

Eigenschaften von Kein automatischer Meustart fiur g... |E||E|

Einztellung | Erkl-'firur‘lgl

@ F.ein automatizcher Meustart fur geplante [nstallationen automatizcher ..

() Micht konfiguriert
(%) Aktiviert
() Deaktivier

Unterstutzt auf Windows Serer 2003 [alle], =P 5P, 2000 5P3

[ Yorhenge Einstellung ] Machzte Eingtellung

[ 1] 4 J [ Abbrechen J Ubermehmen

4.1.2 Starten des Update-Services

. Systemsteuerung 6ffnen
. - Doppelklick auf Verwaltung

. - Doppelklick auf Dienste




. - Doppelklick auf Automatische Updates in der Liste
. - falls der Dienst nicht lauft, muss der Starttyp auf automatisch gestellt werden.

. - OK klicken
4.1.3 Einstellungen kontrollieren

Jeder Benutzer kann die Update-Einstellungen einsehen, aber nicht verandern. Dies ist nur dem Administrator Uber den oben beschriebenen
Gruppenrichtlinien méglich:
. Systemsteuerung 6ffnen
. Windows XP:
o Doppelklick auf System

o Seite Automatische Updates wéhlen

. Windows 2000 (mindestens SP3 erforderlich - s.0.):

o Doppelklick auf Automatische Updates

. Unter Einstellungen wird die oben vorgenommene Konfiguration angezeigt.
4.1.4 Sofortiges Erzwingen des Automatischen Updates

Hat das automatische Update auf einem PC nicht richtig funktioniert oder ein PC war langere Zeit nicht am Netz, kann man ein sofortiges

Automatische Update erzwingen:

Starten des Registry-Editors (Start = Ausfuhren .. regedit.exe - Administartorrechte sind erforderlich)

Folgenden Schlussel suchen:

HKEY_LOCAL_MACHINEN\ SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ WindowsUpdate\ Auto Update

Den Wert fur AUState auf 2 setzen



Den Schlissel LastWaitTimeout I6schen
Systemsteuerung > Verwaltung > Dienste 6ffnen

Den Dienst Automatische Updates stoppen und wieder starten

Nach einigen Minuten sollte sich der Wert von AUState geandert haben. Die Werte haben folgende Bedeutung:
O Initial 24 hour timeout
1 Waiting for user to run AU wizard
2 Detect pending
3 Download pending
4 Download in progress
5 Install pending
6 Install complete
7 Disabled
8 Reboot pending

Ein Blick auf diesen Registry-Schlussel ermoglicht es also, den Status des Autmatischen Update zu Uberprifen.

4.2 Installation eines Virenscanners

Die Universitat Kiel besitzt eine Campus-Lizenz fir Sophos-Antivirus, die auch allen Mitarbeitern und Studierenden fir ihre privaten PCs zur

Verfugung steht. Es wird dringend empfohlen, von diesem Angebot Gebrauch zu machen. Voraussetzung ist dabei ein Internetzugang

Uber einen beliebigen Provider. Auf dem PC muss lediglich das Remote-Update-Programm installiert werden. Dieses kimmert sich dann

automatisch sowohl um die Erstinstallation des Virenscanners als auch um das automatische Update.

weiter J. Rathlev, September 2005


http://www.uni-kiel.de/rz/pc/sophos/
http://www.uni-kiel.de/rz/pc/sophos/remupd/index.html

Hinweise zum Einrichten eines Arbeitsplatzrechners:

5. Sonstige empfohlene Voreinstellungen fir neue Benutzer

Diese Voreinstellungen haben nur Auswirkung auf Benutzer, die sich an dem Arbeitsplatzrechner bislang noch nicht angemeldet haben. Andere

Benutzer mussen die in Kap. 6 beschriebenen Schritte durchfihren.

z !? T |
Voraussetzung: un - EJ
. als lokaler Administrator anmelden __@ Diese Optionen ermoglichen das Filkern der Richtlinien der
- administrativen Yorlagen.
. Management-Konsole laden:
. Windows XP: \\UKSPH-SMB\Software\Windows\Settings [ Mach Anfardenungsinfarmationen fitem
\WXP-Richtlinien.msc
_ _ funktioniert nur unter Microzaft Windows 2000 5
o Ansicht > Filterung ... Microsoft \Windows <P oder Windows 2000 mit wWindows 1.
o kein Haken vor Nur vollstandig verwaltbare m?”'jEStem InFernet EHF'!':"E[ vl
) o ) ) _ _ mindezstens Microsaft Windows 2000 -
Richtlinieneinstellungen anzeigen (siehe Bild rechts) e i e B e ST S Pk
mindeztens Microzoft "Windows 2000 Service Pack 4, Micr...
. Windows 2000: \\UKSPH-SMB\Software\Windows\Settings e R T P NG S T i e A L TR 5
\W2K-Richtlinien.msc Alle auswahlen Azwahl aufheben

o kein Haken vor Ansicht > Nur Richtlinien anzeigen [ ] Mur kanfigurierte Richtinieneinstellungen anzeigen

. . . . . [ ] Mur vollstandig venwaltbare Richtlinieneinstelungen anzeigen
. Wenn in der Benutzerkonfiguration unter Administrative

Vorlagen die Unterpunkte Acrobat, CorelDraw und Explorer noch 0K ] [ Ahbrechen

fehlen, mussen zunéchst die bendétigten Vorlagen eingebunden werden

(siehe auch):

o Rechtsklick auf Administrative Vorlagen
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o In dem nachfolgenden Fenster auf Hinzufluigen .. klicken

o \\UKSPH-SMB\Software\Windows\Settings\Adm

\Applications.adm und

o \\UKSPH-SMB\Software\Windows\Settings\Adm\Explorer.

adm hinzufigen

o Fenster schliel3en

5.1

Explorer (unbedingt empfohlen)

In der Management-Konsole (s.0.) Explorer auswahlen
Doppelklick auf Dateinamenerweiterungen anzeigen

Aktivieren




[ﬁ'ﬂ Datei  Akkion  Ansicht  Fenster

&+ mEB @D

Staktus

_ |::| Windows Components Einstellung

E‘ﬁ Benutzerkonfiguration 54 Dateinamen-Erweiterungen anzeigen Akiviert
[:I Softwaresinstellungen 5% Eigene Datsien auf U Micht konfiguriert
-] Windows-Einstellungen
=[] Administrative vorlagen

(L] CorelDraw
=[] Acrobat

][:| Windows-Komponenken
+-|_7] Deskrop
4 Explorer

(L] startmeni und Taskleiste
+-[_] Swstemsteusrung

Q Freigeggbene Crdner v m standard ;,r

—

5.2. Corel Draw

Wenn unter Corel Draw mit metrischen Einheiten gearbeitet wird, sind, obwohl dies die Voreinstellung bei der deutschen Version ist, einige

Einstellungen nicht richtig angepasst. Nachfolgend wird beschrieben, wie dies fur jeden neu sich anmeldenden Benutze automatisch korrigiert
wird:
. In der Management-Konsole (s.0.) CorelDraw auswahlen

Doppelklick auf Raster, Seitenrander und Weitere Einstellungen (siehe Bilder unten)

Jeweils aktivieren und falls gewiinscht die Standardeinstellungen anpassen.




' WXP-Richtlinien - [Konsolenstamm\Richtlinien fiir Lokaler Computer\Benutzerkonfiguration\Admin... |:||E||E|

B& Datei  Akkion  Ansicht Fenster |_|E’|£|
& - &

Elli"l Administrative Yorlagen Einstellung Skakus
- Windows-Komponenten, 54 Raster Micht konfiguriert

@ Seikenrander Micht konfiguriert

@ Weitere Einstellungen Micht kaonfiguriert

|:| Syskem

|:| Metzwerk,

[ Drucker

-7 Windows Compaonents

I'_—'I@ Benutzerkonfiguration

I:l Softwareeinstellungen

|:| Windows-Einstellungen

E||:| Adrinistrative Vorlagen
{3 CorelDraw

EI[:I Acrobat

— . Erweiterk }x Standard ;"




Ligenschaften von Raster 7 || A ]| Bigenschaften von Seitenrdnder

Einztellung | Erklarung Einzstellung | Erklérung|
@ Raster @ Seitenrander
() Micht konfiguriert () Micht konfiguriert
(%) Aktiviert (%) Aktiviert
() Deaktiviert () Deaktiviert
#-GroPe in mm: | 2.5 mm w Lirks: |2_|:|
-Gl in mm: | 2.5 mm v Rechts: |2.0
an FHaster auzrichten
) Oben: |2_|:|
Anzeigen als | Punkte ~
Haszter anzeigen Unten: |2_|:|
Eigenschaften von Weitere Einstellungen

Einstellung | Erklarung |

Yarhenge Einztellung [ Machste Eingtellung J @ wheitere Einztellungen
E Ok J [ Abbrechen J [ Uhemehmen] () Nicht kaonfiguriert
(%) Aktiviert
() Deaktiviert
Yerzatz beim Duplizieren |5 mm v




5.3. Acrobat Distiller 5.0

Bei den Seitenvorlagen fehlen die A4-Papierformate. Um dies und die Verwendung von metrischen Einheiten als Standardeinstellung fir neue

Benutzer vorzugeben, sind folgende Schritte erforderlich:

. In der Management-Konsole (s.0.) "Acrobat / Distiller" auswéhlen
. Doppelklick auf "Ausgabe-Format" und "Einheiten"
. Jeweils aktivieren und falls gewtinscht die Standardeinstellungen anpassen.

. Mit dem Windows-Explorer kopieren:

Distiller\*.joboptions ==> <Lw=>=:\Programme\Adobe\Acrobat 5.0\Distillr\Settings

[% Datei  Aktion  Ansicht  Fenster 7 |_|E‘|£|
e« - mm £

Ell::| Administrative Yorlagen Einstellung atatus

+- ] Windows-Komponenten @ &usgabe-Format Micht konfiguriert

(] Desktop 5% Einheiten Micht kanfiguriert
+- ] Svstem

+-[_] Metzwerk
(] Drucker

+-[_] Windows Components
EI@ Benutzerkonfiguration
[:l Softwaresinstellungen
- [ windows-Einstellungen
=1-[_ Administrative Yorlagen

[ CorelDraw
E||:| Acrobat

ﬁ.a E.:IIStIHEr ~ | %, Erweitert }, Standard y




Ligenschaften von Ausgabe-Format

'Einstellung | Erklarung

ﬁ A zgabe-Format

() Micht konfiguriert
(%) Aktiviert
() Deaktiviert

Auzwahl; | A4-eB ook

Eigenschaften von Einheiten

.Einstellung | Erkl-'firur‘lgl

ﬁ Einheiten

(7 Micht konfiguriert
(%) Aktiviert
() Deaktivier

dzwahl | Zentimeter

weiter

J. Rathlev, September 2003




Hinweise zum Einrichten eines Arbeitsplatzrechners:

6. Empfohlene Einstellungen fir alle Benutzer

Diese Voreinstellungen kann jeder Benutzer fir sich selber durchfuhren:

Voraussetzung:

Anmeldung als normaler Bentzer

6.1. Netzlaufwerke und Drucker verbinden

An jedem Arbeitsplatz sollten einige wichtige Ressourcen (Serververzeichnisse) in einheitlicher Form verfugbar
sein. Insbesondere mussen die Verbindungen zu den zentralen Drucker (wie z.B. HP Color Laserjet 4600)
grundsatzlich Uber den Server \\UKSPH-S1 erfolgen. Zur Vereinfachung der dazu erforderlichen (einmaligen)

Einstellungen stehen ausfiihrbare Skripte zur verfigung:
. Nur Druckerverbindungen herstellen (fur alle Arbeitsgruppen):

o Uber Start > Ausfihren > Durchsuchen die Datei \\UKSPH-SMB\Software\Windows

\Connections\printconn.cmd auswahlen und auf "OK" klicken

. Alle Verbindungen herstellen (fur alle Arbeitsgruppen aufler Sekretariate und Gem. Verwaltung):

v Uber Start > Ausfuihren > Durchsuchen die Datei \\UKSPH-SMB\Software\Windows
\Connections\connect.cmd auswahlen

o Die Befehlszeile erganzen durch Leerzeichen und den richtigen Pfad (benutzerabhéngig - siehe dazu auch
Telefonliste):

ET\EP : Ag. Wimmer-Schweingruber (Extraterrestrik)

Plasma\DS : Ag. Pfister (dyn. Systeme)

Plasma\PD : Ag. Piel (Plasma-Dynamik)

Plasma\PS : Ag. Helbig (Plasma-Spektroskopie)

Plasma\TJK : Ag. Stroth (toroidale Plasmen)

Solid\EC : Ag. Magnussen (Grenzflachen)

Solid\LA : Ag. Schrempp (Lehramt)

Solid\MP : Ag. Wolschendorf (Med. Physik)

Solid\PK : Ag. Muller (Kompositmaterialien)
Solid\XN : Ag. Press (Rontgen-Neutronen-Streuung)

Surface\PES : Ag. Kipp (Photon-Elektron-Streuung)
Surface\STM : Ag. Berndt (Raster-Tunnelmikroskopie)
Technik\DV : EDV-Gruppe

Technik\EL : Elektronik / Labortechnik

Technik\HT : Haustechnik

Technik\ZW : Zentralwerkstatt

. Alle Verbindungen herstellen (nur fur Sekretariate und Gem. Verwaltung):

o Uber Start > Ausfiihren > Durchsuchen die Datei \\UKSPH-SMB\Software\Windows

\Connections\connect-off.cmd auswahlen

o Die Befehlszeile ergdnzen durch:
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GV : Gemeinsame Verwaltung

Office : Sekretariate

. Beipiele:
\\UKSPH-SMB\Software\Windows\Connections\connect.cmnd Surface\STM
\\UKSPH-SMB\Software\Windows\Connections\connect-off.cmd Office
\\UKSPH-SMB\Software\Windows\Connections\printconn.cmd

Anschlieend muissen auf dem Arbeitsplatzrechner folgende Einstellungen vorhanden sein:

. Netzlaufwerke:

direkt vom Server ausfiihrbare Programme (TeX,
P: auf UKSPH-SO Data\Programs
Star Office)

Sammlung von installierbaren Treibern,
Q: auf UKSPH-SMB Software
Programmen, Updates, etc.

personliches Verzeichnis des Benutzers auf dem
U: auf UKSPH-SO <Arb.Grp>\<Username>
Server

gemeinsames Verzechnis der Arbeitsgruppe auf

W: auf UKSPH-SO <Arb.Grp>\Pool
dem Server
X: auf IKSPH-SO Public gemeinsames Verzeichnis fur alle Domanenbenutzer
Z: auf UKSPH-SO Office-Public Infos des Sekretariats
. Drucker

HP Laserjet 5000 auf UKSPH-S1 (HPLJ-5000-PS) Laserdrucker, sw, A4 und
A3, duplex (LS 15/64) als
Standarddrucker

HP Color LaserJet 4600 PS auf UKSPH-S1 (HPCLJ-4600-PS) Farb-Laserdrucker, A4,
duplex, Farbfolien (LS
15/64)

HP Business Inkjet 2600 PS auf UKSPH-S1 (HPCI1J-2600-PS) Farb-Tintenstrahldrucker,
Fach 1: A4, Fach 2: A3 (LS
15/64)

HP DesignJet 650C/PS (RZ) auf UKSPH-S1 (RZ-CLAO-PS) AO-Drucker im

Rechenzentrum, 256
Farben, Tintenstrahl,
Druckkosten: 3 - 7 € (HRS
1- 3/ EG)

Daneben gibt es fur die verschiedenen Atrbeitsgruppen individuelle Zuordnungen fur die Laufwerke:
K:, L:, M:, Nz, T: und V:

6.2. Softwarevoreinstellungen anpassen



A. Explorer (unbedingt empfohlen):

u]

Explorer starten
Extras > Ordneroptionen wéhlen
Seite Ansicht wahlen

Unter Erweiterte Einstellungen:

Haken vor Dateinamenerweierung bei bekannten Dateitypen ausblenden entfernen.

B. Corel Draw:

weiter

Hinweise zu den Einstellungen siehe 5.2

Registry-Editor starten:

Unter Start > Ausfuhren eingeben Regedit und OK

Auswahlen Registrierung > Regsitrierungsdatei importieren...

Datei suchen: \\UKSPH-SMB\Software\Windows\Settings\Registry\CorelDraw-UserPref.reg
Offnen anklicken

Registry-Editor schlieRen

. Acrobat Distiller 5.0

Hinweise zu den Einstellungen siehe 5.3

Registry-Editor starten:

Unter Start > Ausfuhren eingeben Regedit und OK

Auswéhlen Registrierung / Regsitrierungsdatei importieren...

Datei suchen: \\UKSPH-SMB\Software\Windows\Settings\Registry\Distiller-Pref.reg
Offnen anklicken

Registry-Editor schlielRen

Mit dem Windows-Explorer kopieren:

Distiller\*_joboptions ==> <Lw=>=:\Programme\Adobe\Acrobat 5.0\Distillr\Settings

J. Rathlev, September 2003



Hinweise zum Einrichten eines Arbeitsplatzrechners:

7. Einstellen von Benutzerrechten

7.1 Empfehlungen:

Es ist aus Sicherheitsgrinden dringend davon abzuraten, fur die tagliche
Arbeit ein Administratorkonto zu benutzen. Da hier uneingeschrankte
Schreibrechte im gesamten System bestehen, ist es fur schadliche Software
(Viren und Wirmer) ein Leichtes, Anderungen an System-Dateien
vorzunehmen. Nachfolgend sind einige Beispiele dazu aufgefuhrt, welche
Rechte, bzw. Einschrankungen fur die Standardbenutzergruppen von Windows

gelten:

. Administratoren: alle Rechte, keine Einschrankungen
. Hauptbenutzer:

o keine Installation von Systemsoftware und Treibern

(Druckerinstallation ist erlaubt)
o eingeschrankte Maoglichkeit, Programme zu installieren
s keine Rechte, die Systemsteuerung zu verandern

o keine Moglichkeit, automatisch gestartete Dienste zu konfigurieren,

zu stoppen und zu starten

o kein Schreibrechte auf einige Bereiche im Systemverzeichnis (z. B.

Drivers)
o aber Schreibrechte im Programmverzeichnis (z. B. C:\Programme)

o keine Schreibrechte in der Registry im Bereich

HKEY_ Local Machine aul3er im Zweig Software

Benutzer: neben den Einschrankungen der Hauptbenutzern gelten hier

zuséatzlich:
o keine Schreibrechte im Windows-Systemverzeichnis
o keine Schreibrechte im Programmverzeichnis (z. B. C:\Programme)

o keine Schreibrechte in der Registry im Bereich

HKEY_Local Machine
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Die hochste Sicherheitsstufe bietet also das Arbeiten als Benutzer. Leider
gibt es Anwendungen, die Daten in ihren Installationsordner oder in den
Registry-Bereich HKEY__Local Machine schreiben, so dass sie unter einem
solchen Konto nicht ausgefuhrt werden kdnnen. Der einfachste Weg ist es
deshalb, ein Konto mit den Berechtigungen eines Hauptbenutzers zu
verwenden. Zu bedenken ist dabei, dass sich unter diesen Berechtigungen
durchaus schadliche Software unbemerkt installieren kann. Ein stets aktueller

Virenscanner muss daher auf dem PC installiert sein.

Bei vielen Programmen (z. B. Autodesk Inventor) kdnnen die Rechte zum
Ausfuhren unter normalen Benutzerrechten aber auch individuell vom
Administrator angepasst werden. Helfen kénnen dabei die Freeware-Programme
RegMon und FileMon der Firma SyslInternals helfen. Mit ihnen kann im
Betrieb Uberwacht werden, welche Zugriffe auf Registry und Dateisystem von

den Anwenderprogrammen fehlgeschlagen sind.

7.2 Verwendung von Domanenkonten

Wenn man sich an einem Arbeitsplatz tber sein Doméanenkonto (z. B.UK-
SPH) anmeldet, ist man auf dem lokalen PC immer normaler Benutzer. Wie
oben beschrieben, hat dies Probleme bei einigen Anwenderprogrammen zur
Folge. Wenn man nicht lokal die Berechtigungen anpassen will, kann ein
Doméanen-Administrator einem ausgewéahlten Kreis von Domanenbenutzern

auch die lokalen Rechte von Hauptbenutzern zuweisen:

. Zunachst wird dazu im ADS eine neue Gruppe erstellt, und dieser werden
dann die gewunschten Benutzer zugewiesen. Gibt es bereits eine

geeignete Gruppe (z. B. eine Arbeitsgruppe) entfallt dieser Schritt.

Der Administrator meldet sich tUber sein Domanen-Konto auf dem

Arbeitsplatz an.

. In der Computerverwaltung wird unter Lokale Benutzer und Gruppen
> Gruppen die Gruppe Hauptbenutzer getffnet und ihr die oben
genannte Domanengruppe hinzugefugt. Damit haben alle Mitglieder dieser

Gruppe auf dem lokalen PC automatisch Hauptbenutzerrechte.



7.3 Verwenden der Funktion "Ausfuhren als .." im Kontextmeni von
Windows XP

Viele Anwender meinen, sie werden bei der taglichen Arbeit behindert, wenn
sie keine Administratorrechte haben. Diese Aussage ist falsch. Bereits unter
Windows 2000 gab es die Moglichkeit Uber die Konsole und den Befehl Runas,
Programme unter einem anderen Konto (z. B. als Administrator) zu starten.
Unter Windows XP ist dies noch weiter vereinfacht worden, da alle Programme
im Kontext-Menu (Klick mit rechter Maustaste) tUber die Funktion Ausfuhren

als .. gestartet werden kénnen.

Eine Einschrankung scheint es allerdings zu geben, wenn man Funktionen aus
der Systemsteuerung ausfihren mochte. Hier fehlt im Kontext-Ment der o. g.
Eintrag. Dies lasst sich aber leicht umgehen. Da die Funktionen der
Systemsteuerung keine direkt ausfiihrbaren Programm sind, mussen sie Uber
einen kleinen Umweg gestartet werden. Man findet diese Funktionen als cpl-

Dateien im Windows-Systemverzeichnis, z. B.:

sysdm.cpl - System

. firewall.cpl - Windows-Firewall
appwiz.cpl - Software

. netsetup.cpl - Netzwerkverbindungen
desk.cpl - Anzeige

. timedate.cpl - Datum und Uhrzeit
Man legt sich jetzt im Startment oder auf dem Desktop einen neuen leeren

Ordner an und nennt ihn z. B. Administration. In diesem Ordner werden

Verknupfungen folgender Art angelegt:

2owindir%\system32\rundll32.exe shell32.dll, Control_RunDLL xxxX.
cpl

Dabei ist xxxx.cpl eine der o. g. Dateien. Wenn man will, kann man diesen

Verknupfungen auch noch das richtige Symbol zuordnen. Man findet diese in



2SystemRoot%\system32\Shell32.dll (Basis) und 26SystemRoot%o
\system32\xpsp22res.dll (auch SP2)

Klickt man jetzt auf eine dieser neuen Verkntpfungen mit der rechten
Maustaste, so gibt es wieder das vollstandige Kontext-Meni mit der Ausfuhren
als ..-Funktion. Auf diese Weise kann also ohne Ummelden eine Systemfunktion
mit Administratorberechtigung aufgerufen werden, natdrlich nur, sofern die
erforderlichen Anmeldeinformationen bekannt sind. Ein Beispiel fur derartige

Verknupfungen steht zum Download bereit.

7.4 Benutzerrechte und Sicherheitsaspekte bei einer Neuinstallation von
Windows XP

Bei der Neuinstallation von Windows XP (prof.) fuhrt die von Microsoft
gewahlte Vorgehensweise zu einem extrem unsicheren System. Es wird
zwar wahrend der Installation ein Passwort fur den Standard-Administrator
abgefragt, fur den weniger kundigen Benutzer bleibt dieses Konto jedoch
verborgen. Bevor die Installation abgeschlossen wird, missen namlich weitere
Benutzerkonten (mindestens eines) angelegt werden, ohne dass diese an dieser
Stelle mit Passworten ausgestattet werden. AulRerdem haben alle diese Konten

automatisch die Rechte eines Administrators..

An einem solchen neu installierten System meldet man sich also ohne
Passwort als Administrator an, was alles andere als sicher ist. Der Standard-
Systemadministrator wird zudem im Anmeldebildschirm nicht anzeigt, solange
ein anderer Benutzer Administratorrechte hat. Es wird deshalb dringend
empfohlen, als erstes den zusatzlichen Benutzern diese Rechte zu nehmen,
und sie hochstens als Hauptbenutzer einzustufen. Dies geschieht in der
Systemsteuerung > Verwaltung unter Computerverwaltung > Lokale

Benutzer und Gruppen > Benutzer.

Wer ganz auf Nummer-Sicher gehen will, zieht vor der Installation von Windows
XP das Netzwerkkabel ab und steckt dies erst wieder ein, nachdem die oben
genannten Anderungen an den Benutzerkonten vorgenommem wurden und alle

aktuellen Service-Packs und Patches installiert sind. Fur dieses Offline-Update
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stellt das Rechenzentrum der Uni-Kiel eine laufend aktualisierte Patchsammlung

auf einer CD als 1SO-Image zur Verfigung. Eine Ubersicht Uber alle

Sicherheitsaspekte findet man ebenfalls auf den Seiten des Rechenzentrums.

zur Ubersicht J. Rathlev, September 2005



http://www.uni-kiel.de/rz
http://www.uni-kiel.de/rz/pc/offline_update_cd/index.htm
http://www.uni-kiel.de/rz/pc/offline_update_cd/index.htm
http://www.uni-kiel.de/sophos/disinfection/windows_offline_update/windows_offline_update_cd.iso
http://www.uni-kiel.de/rz/pc/systemcheck/index.htm
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